O que vocé Precisa sa ber E-mail: Mensagens digitadas e enviadas via computador

para um individuo ou para grupos. Os usuarios podem
anexar arquivos contendo graficos, sons e video.

Software de filtragem: Software que seleciona
informagdes provenientes da Internet e classifica o
conteudo das mesmas. Alguns softwares de filtragem
permitem ao usudrio bloquear acessos.

Mensagens de comunicagdo instantinear ou IM:IM é o
termo usado para bate-papos online. Muitos programas
oferecem listas de contatos nas quais os usudrios
podem ver se 0s outros usuarios estéo online e
disponiveis para conversar.

Posting: Envio de
mensagem para um
grupo de discusséo

roteger seus filhos de

certos contelidos na
Internet é uma preocupacgéo de
todos devido as réapidas
mudangas no mundo da
tecnologia atualmente.

Software de bloqueio de contelido: Programas de computador
que filtram contelidos da Internet e bloqueiam acesso a web
sites que vocé seleciona.

Mural: Um espago onde usudrio pode postar mensagens. Em
muitos casos, os leitores podem contactar o autor da
mensagem via e-mail.

Cache: Local no hard drive em que um browser ou navegador da
web, como Explorer ou Mozilla Firefox, armazena informagao
sobre sites que foram recentemente visitados,
permitindo que seja facil acessa-los novamente.

Chat ou Bate-papo: Um recurso oferecido por varios servigos
online ou web sites que permite aos participantes conversar
via mensagens que séo vistas instantaneamente pela

Néo se trata apenas da Internet — uma vez que a exploséo
tecnoldgica continua fortemente acontecendo em nossas vidas —
por isso devemos nos manter sempre atualizados sobre questdes e
problemas que surgem no mundo da tecnologia. Informagéo
instantanea e comunicagéo esto ao alcance dos dedos, a qualquer

hora e de qualquer lugar, por meio de telefones celulares e outros , ) ou
T . . pessoa ou pelas pessoas com quem se esta falando. Muitos 5 ] o
aparelhos portateis. E dificil acreditar na velocidade com que , L outras Fique atento para os sequintes sinais de
i e text etant programas de chat permitem que os usudrios troquem Areas s
celu a{‘es‘,‘ mensagﬁens e texto, mensagens instan an‘eas, eagora fotos, videos e mensagens de voz. o i
também “tweets” tenham se tornado constantes meios de P )

4 seus filhos desligam o monitor

comunicagéo. A medida que estas tecnologias se desenvolvem, rapidamente ou mudam a tela quando
devemos planejar estratégias para assegurar-nos de que nossos vocé entra no quarto.

filhos possam usa-las de forma segura e responsavel.

Estabelega regras ¢ seus filhos recebem e-mail ou

. Estabelega regras para seus filhos sobre uso da Internet ¢ de telefones celulares. tele:onemas de pessoas que vocé nio
conhece.

Dicas de Seguranga

4 Sevocé acha que seus filhos precisam de um celular, considere
bloquear a tecla de envio e de recebimento de imagens da camera
fotografica ou do video.

* Trabalhe com seus filhos para decidir o que & ou ndo apropriado. : - . .
# seus filhos visitam websites que contém

* Estabelega regras de uso da Internet para que a privacidade da familia seja informagdes sobre confecgio de bombas

respeitada. Lembre-se que muitos servigos oferecem gratuitamente enderegos de e-mail, o que sobre armas, drogas ou outra atividade
significa que o e-mail da familia pode néo ser o inico enderego e-mail de seus filhos.

¢ Use aInternet como uma atividade familiar. Considere manter
o0 computador/laptop na sala ou em outro espago comum em
vez do quarto dos seus filhos.

* Diga a seus filhos de nunca responder a mensagens de ameaga ou a mensagens obcenas, nunca clicar em links anexos a e-mails e nunca fazer
+ Deixe seus filhos saberem que eles podem falar com vocé sobre

qualquer coisa estranha que encontrarem online. Lembre-se: a
sua resposta determinara que eles se sintam a vontade com
vocé para relatar outros fatos no futuro.

download de anexos enviados por pessoas desconhecidas.

0 que seus filhos néo devem NUNCA fazer

& NUNCA permita que seus filhos marquem encontros sem sua permisséo com alquém que eles conheceram online. Se um encontro for marcado, deve ser em
lugar piblico e vocé deve acompanhé-los.

*  NUNCA dé informagdo sobre seus filhos como nome completo, enderego de casa, nome da escola, nimero do telefone, idade ou informagdo pessoal. Também
NUNCA use o nome de seus filhos ou enderego e-mail em qualquer diretorio online piblico ou paginas de perfil.

& NUNCA publique fotografias de seus filhos em forums na web que sejam disponiveis ao piblico em geral.

0 que vocé PODE fazer

* Pergunte ao seu Provedor de Servigo de Internet sobre as regras de privacidade e se a empresa oferece filtros para Internet para familias com

¢ Monitore a atividade online dos seus filhos e 0s celulares da
mesma maneira com que vocé controlaria 0s programas que
eles assistem na televiséo, os livros que léem ou os filmes que
véem.

+ Diga a seus filhos de ndo fornercer nenhuma informagéo
pessoal ou responder a pessoas que oferecem algo

gratuitamente, como softwares ou presentes. . p . o . 5 - /
criangas pequenas. Se néo houver esse servio, verifique um software de filtragem que vocé possa adquirir por um prego acessivel.

¢ Lembre a seus filhos que as pessoas com quem falam * Verifique o item Internet cache e o “history” do navegador para ver quais websites seus filhos andam visitando. Se seus filhos limpam o cache do

numa chat séo sempre estranhos e, porque néo podem ser vistos
ou ouvidos, é facil que eles finjam ser criangas ainda que sejam

adultos. Amigos da Internet séo sempre estranhos!

navegador frequentemente, descubra o motivo.

Dicas de Tecnologia para a seguranca de seus filhos

* Se notar envio e recebimento ou uso de pornografia infantil quando estiver online, avise imediatamente a policia, entre em contato com a

Procuradoria de Middlesex ou denuncie o fato ao servigo de deniincia anonima online do Centro Nacional de Protego a Criangas Desaparecidas ou

. - . . 5
Visite alguns websites para informagdo sobre softwares Exploradas: www.missingkids.com/cybertip ou pelo telefone (800) 843-5678.

de monitorizagéo que ajudem a

proteger seus filhos. ;

. Se seus filhos receberem uma mensagem de assédio de conteldo sexual ou de ameaga, repasse-a para o seu Provedor de Internet e solicite auxilio.



E ilegal

¢ Assediar, intimidar ou ameagar
eletronicamente

Enviar fotos de nudismo total ou parcial de
pessoas menores de 18 anos.

Usar cartoes de crédito de outra pessoa sem
autorizagao

Fazer download de misica sem permisséo

Sexting

O que é “sexting” e por que é um problema?

O termo “sexting” se refere ao envio de fotos ou
outro tipo de imagens, representando uma pessoa
parcial ou totalmente nua, via mensagem de texto,
de um celular para outro.

Existe atualmente uma tendéncia na qual criangas
emidade escolar (dos 6 aos 12 anos) disseminam
fotos de nudismo de si préprias, de colegas de

classe ou de outros via mensagem de texto. Todavia,

quando esse tipo de problema chega ao nosso
escritdrio, a protegdo da crianga ja foi
comprometida. Isso significa que a foto ja foi

disseminada e que a crianga ja perdeu o controle da

situagéo. Por esse motivo, educagéo e prevengéo
520 0 modo mais importante para lidar com essas
questoes.

“Sexting” é um crime?

Dependendo da idade e da aparéncia da pessoa na
foto e das circunstancias em que a foto foi obtida
e disseminada, o ato de “sexting” pode acionar as
leis estaduais de pornografia infantil.

Seguranga no celular e na Internet

Fale constantemente com seus filhos e estabelega
canais abertos de comunicagdo com eles. Explique
claramente a eles as consequéncias negativas de
enviar fotos de nudismo de si mesmos ou de
outros. E importante principalmente ressaltar a
nogzo de que uma vez enviada uma foto, eles
perdem o controle da mesma para sempre e jamais
poderéo recupera-la.

Quando comprar celulares para seus filhos, tenha
certeza de que eles entendam que vocé vai impor
regras que limitam o uso dos mesmos e que
periodicamente vai verificar as informagdes e as
fotos contidas neles. Eles provavelmente véao
resistir, mas vocé pode explicar que nio se trata
de uma punigéo, mas sim do fato de que vocé se
preocupa com eles e quer protegé-los.

Aproveite os programas de educagéo oferecidos
por meio das escolas e 6rgédos de seguranga
publica em sua comunidade. Essa medida o ajudara
afalar sobre essas questdes com seus filhos.

Para mais informagdes ou para solicitar
Treinamento de Seguranga na Internet para sua comunidade,
por favor entrar em contato com a

@
Procuradoria do Distrito de Middlesex
(Middlesex District Attorney’s Office)
781.8697.6800 ou 761-897-8300

Essa publicagéo foi elaborada com verbas doadas pela
Alianga das Criangas de Massachusetts
(Massachusetts Children’s Alliance),
uma instituigdo estadual da Alianga Nacional das Criangas
(National Children’s Alliance)

MATIONAL
CHILDREN'S
ALLIANCE®

Por meio da Centro de Defesa dos Direitos das Criangas de
Middlesex (Middlesex Children’s Advocacy Center)

www.middlesexcac.com

Celulares
Myspace
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Procurador do Distrito de Middlesex
Middlesex District Attorney
Gerry Leone

15 Commonwealth Avenue, Woburn, MA O180 7
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